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	Fecha


Nombre
Domicilio
Ciudad, estado, código postal

Mensaje importante sobre su información personal
	


Estimado                  ,
En nombre del Departamento de Política y Financiación Sanitaria de Colorado y del Departamento de Servicios Humanos de Colorado, que supervisan los programas médicos, alimentarios y de asistencia económica de Colorado, le escribimos para informarle que parte de su información personal puede haber sido revelada a otro ciudadano debido a un problema técnico del sistema que hemos detectado. Esto se considera una violación de la información
Notificable en virtud de la Ley de Portabilidad y Responsabilidad de 1996 (HIPAA), una ley federal que ayuda a proteger la privacidad de la información sanitaria. Nos tomamos muy en serio nuestro compromiso de proteger su información y le pedimos sinceras disculpas por este
incidente. Esto  no afectará a sus beneficios de ninguna manera.

Lo ocurrido

Entre el 14 de diciembre de 2025 y el 21 de diciembre de 2025, cierta información que usted incluyó en su Solicitud de prestaciones fue revelada accidentalmente en nuestra base de datos electrónica PEAK, mantenida por nuestro proveedor de tecnología. Otro miembro que inició sesión en su cuenta personal de PEAK pudo ver parte de su información personal. Este intercambio de datos fue involuntario. Descubrimos este error el 17 de diciembre de 2025 y lo corregimos rápidamente. El usuario de PEAK ya no puede ver su información. Ningún otro sistema tecnológico con sus datos se vio afectado.

Lo que podría haberse revelado
 
Es posible que otro cliente haya visto su información personal, incluyendo su nombre, apellidos, fecha de nacimiento, edad, número de la Seguridad Social y su estado de elegibilidad para programas de asistencia médica y financiera.

Lo que estamos haciendo

Nuestro proveedor de tecnología solucionó el problema técnico del sistema el 21 de diciembre de 2025 y hemos tomado medidas con ellos para evitar que este error vuelva a ocurrir. Le informamos de que su información personal descrita anteriormente fue revelada involuntariamente a otro miembro, por lo que puede tomar las medidas necesarias para proteger también sus datos.

Lo que puede hacer usted

Siempre que se divulga la información de una persona, existe el riesgo de robo de identidad y fraude. Le recomendamos que revise periódicamente sus cuentas bancarias, cuentas de tarjetas de crédito e informes de crédito gratuitos para detectar cualquier actividad sospechosa o error. Dado que su número de Seguridad Social, nombre y fecha de nacimiento se encontraban entre los datos consultados, para ayudarle a proteger su identidad, le ofrecemos una suscripción gratuita de dos años al servicio de Identity & Fraud Protection de Aura. Para activar su suscripción y comenzar a supervisar su información personal, siga los pasos que se indican a continuación: 

1. Visite https://aura.com/activate
1. Ingrese su código único de activación
2. Siga las instrucciones en la pantalla para crear su cuenta
3. Configure la protección desde tu panel de control de Aura
4. Para preguntas o asistencia con la configuración, por favor, llame al 833-552-2123.

Recursos adicionales que pueden darle consejos útiles para prevenir el robo de identidad y el fraude: 

También tiene derecho a presentar una denuncia policial si alguna vez sufre un robo de identidad o un fraude. Para presentar una denuncia ante las fuerzas del orden por robo de identidad, es probable que deba aportar alguna prueba de que ha sido víctima. Póngase en contacto con su comisaría local si tiene alguna pregunta sobre el tipo de pruebas que necesitará.

Oficina del Fiscal General
Sitio web: www.stopfraudcolorado.gov/fraud-center/identity-theft.html

Comisión Federal de Comercio (FTC)
Sitio web: www.ftc.gov

La FTC puede proporcionar información sobre alertas de fraude y sobre la congelación de crédito, y usted puede acceder a un informe de crédito gratuito. Visite www.identitytheft.gov. 1-877-ID-THEFT (1-877-438-4338), 600 Pennsylvania Avenue NW, Washington, D.C. 20580; www.identitytheft.gov ; y TTY: 1-877-382-4357. Presente una queja ante la Comisión Federal de Comercio si su información ha sido utilizada indebidamente.

1. También puede visitar www.annualcreditreport.com o llamar al 1-877-322-8228 para obtener su informe crediticio gratuito.
 
Para emitir una alerta de fraude, solicitar ayuda crediticia o recibir otro tipo de asistencia de una de las tres agencias de crédito:
 
	Experian
(888) 397-3742 www.experian.com/fraud alert
PO Box 9532
Allen, TX 75013
	TransUnion
(800) 680-7289
www.transunion.com/fraud-alerts
Fraud Victim Assistance Division
P.O. Box 6790 
Fullerton, CA 92834-6790
	Equifax
(888) 766-0008
https://www.equifax.com/personal/credit-report-services/
Equifax Information services LLC
PO Box 105788
Atlanta, GA 30348-5788

	https://www.experian.com/help/ 
	https://www.transunion.com/credit-help
(800) 916-8800
	(888) 298-0045

	Experian Credit Freeze
P.O. Box 9554
Allen, TX 75013
	TransUnion Credit Freeze P.O. Box 160
Woodlyn, PA 19094
	



Una vez más, le pedimos disculpas por este inconveniente. Seguimos comprometidos con la protección de su información personal.
 
Si tiene preguntas acerca de este incidente, por favor, envíe un correo electrónico a  Jane.Wilson@state.co.us o Roberta.S.Lopez@state.co.us. 
 
Atentamente,
  
 
Roberta Lopez						Jane Wilson
 
Roberta Lopez                                	        			Jane Wilson
Responsable de seguridad CDHS     			Responsable de privacidad HCPF
 
Anexo: Guía de ayuda en su idioma.
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